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1. Matériels utilisés

1.1 Access points
Access point Cisco Aironet 1200 (10S: ¢1240-k9w7-mx.123-8.JEA)

Modem/routeur Philips (livré avec BelgacomTV)

1.2 Serveurs RADIUS/AAA

FreeRADIUS 1.0.5 Serveur

Cisco Secure Accesss Control Server (ACS) version 3.3 et 4.0

1.3 Carte Wireless
Elsa Airlancer MC11 Wireless PCMCIA Card
Cisco Cards

Intel® PRO/Wireless 3945BG

1.4 Systemes d’exploitation

Microsoft Windows XP Professionnal et Home Edition

Linux (OpenSUSE 10.1 with Gnome and Network Manager Applet)
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2. Configurations Access points

2.1 Access Point Cisco Aironet 1200

2.1.1 Encryption Manager

La section Encryption Manager, comme son nom l'indique, va concerner tous les
parameétres d'encryptage pour chaque réseau défini sur I'access point.

Afin de mettre en place la norme 802.1x, nous devons activer TKIP (Temporal Key Integrity
Protocol), utilisé pour le WPA signifiant Wi-fi Protected Access) ou bien AES (Advanced
Encryption Standard, utilisé pour le WPAZ2). Pour cela :

Security: Encryption Manager

Encryption Modes

O None

O WEP Encryption Optional ~ »

Cisco Compliant TKIP Features: [ Enable Message Integrity Check (MIC)
[ Enable Per Packet Keying (PPK)

@ Cipher AES COMP + TEIP v
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Au niveau des Encryption Keys, rien a spécifier vu que tout est dynamique bien entendu.

Donc nous avons ceci:

Encryption Keys

Transmit Key Encryption Key {Hexadecimal) Key Size
Encryption Key 1: [2] | 128 hit |+
Encryption Key 2: (O] I | 128 hit »
Encryption Key 3: @] I | 128 hit |+
Encryption Key 4: O | 128 hit ¥

Optionnel mais assez important point de vue sécurité, surtout a I'heure actuelle, nous
pouvons activer la rotation des clés en fixant un intervalle. Nous fixons cet intervalle a 300
secondes.

Global Properties

Broadcast Key Rotation Interval: ) Disable Rotation
@ Enable Rotation with Interval: |300 | (10-10000000 sec)
WPA Group Key Update: [ Enable Group Key Update On Membership Termination

[ Enable Group Key Update On Member's Capahility Change

Des options spécifiques au WPA peuvent étre activées.

2.1.2 551D Manager

Le SSID Manager comporte la définition des différents SSID (Service Set Identifier) ainsi
que les différentes possibilités d'authentification et d'accounting de ces derniers.

Dans cette section, nous pouvons également définir le Guest Mode SSID, en d'autres
termes le SSID qui sera broadcaster permettant d'étre vu de manieére automatique par tous
les utilisateurs connectés en réseau sans fil.

Le SSID Manager se compose des sous-sections suivantes:

SSID properties

Client Authentication Settings

Client Authentication Key Management
Accounting Settings

General Settings

La premiére sous-section SSID Properties nous permet de définir le SSID. Ce dernier est
configuré comme étant le Guest Mode SSID. Donc en d'autres termes il est vu par tous les
utilisateurs connectés en réseau sans fil.
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SSID Properties

Current SSID List

ETE ! SSID: [protected
= - VLAN: [<NONE> % pefine vians
Backup 1: | |
Backup 2: | |
Backup 3: | _I
Interface: ¥ Radiol-802.11G
Network ID: i | 0-4098)

L'image ci-dessous décrit la sous-section Authentication Settings. Celle-ci comporte les
méthodes d'authentification a accepter. Dans le cas ici présent, nous devons spécifier de
I'authentification EAP (vu que nous mettons en place du EAP/PEAP). La méthode Network
EAP est nécessaire dans le cas d'utilisation de carte Wireless Cisco.

Client Authentication Settings

Methods Accepted:
Open Authentication: IﬁlthEAP ¥
[J Shared Authentication: | <MNO ADDITION> vi
Metwark EAP: |Wv_

Server Priorities:

EAP Authentication Servers MAC Authentication Servers

© Use Defaults  Define Defaults @ Use Defaults  Define Defaults
@ Customize O Customize
Priarity 1: |W:‘ Priarity 1: |W
Priotity 2: | < NOMNE > :\ Priority 2: |< MNOME > v
Priority 3: |_<|;JONE>_‘_’\ Pririty 3: |:_P‘_JOI:‘JET"—|_

Nous définissons également dans la partie Server Priorities le ou les serveur(s)
d'authentification.

2 types de serveurs possibles:

e Server RADIUS
e Server TACACS+

Dans notre cas nous utilisons 1 serveur Radius.

Dans la partie qui suit nous devons configurer le Key Management car nous utilisons le
WPA.

Client Authenticated Key Manag t

Key Management: IMandatUry Vrj [ ook WPA

WPA Pre-shared Key: | @ ASCIH © Hexadecimal

Gavage, Lionel — Implémentation d’un réseau Wireless avec 802.1x et EAP/PEAP + WPA/WPA2 — Version du 10/11/2006
6



Implémentation d'un réseau Wireless avec 802.1x et EAP/PEAP + WPA/WPA2
Par contre nous activons I'accounting en spécifiant le serveur Radius ou envoyer les
informations de I'utilisation des connexions, ...

Accounting Settings

Enable Accounting Accounting Server Priorities:
O Use Defaults Define Defaults
@ Customize
Prorty 1: [101.315_¥]
Priority 2: i< MNOMNE » 7'

Priority 3: i< MOMNE » :|

Pour le reste, rien de particulier ...

General Settings

[] Advertise Extended Capabilites of this SSID
[ Advertise Wireless Provisioning Services (WPS) Support

[ Advertise this SSID as a Secondary Broadcast SSID
[ Enable IP Redirection on this SSID
IP Address: | DISABLED
IP Filter (optionall: | <NOME > %]  Define Fitter
Association Limit (optional): ' (1-255)

Call Admission Control: ) Enable @ Disable

EAP Client (optional):

Username: | | Password: ]

Multiple BSSID Beacon Settings

Multiple BSSID Beacon

[ Set S50 as Guest Mode

[ Set Data Baacon Rate (DTIM): i_DISABLED | (1-100

Sur l'image ci-dessous, nous pouvons voir comment déclarer le SSID en Guest Mode:

Guest Mode/Infrastructure SSID Settings

Set Beacan Maode: @ Single BSSID Set Single Guest Mode SSI0; | protected :!
O Multiple BSSID
Set Infrastructure SSI0: <NONE > ¥ [] Force Infrastructure Devices to associate only to this 331D
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2.1.3 Server Manager

Le Server Manager permet tout simplement de spécifier les serveurs d'authentification et
une fois cela effectué de définir les priorités d'interrogation de ces derniers.

Cette section comporte les sous-sections suivantes:

e Backup Radius Server
e Corporate Servers
e Default Server Priorities

Security: Server Manager

Backup RADIUS Server

Backup RADIUS Server: | |(Hnstname or IP Address)

Shared Secret: |

Dans notre cas, rien a spécifier.

Corporate Servers

Current Server List

RADIUS  w
Server: | | (Hostname or IP Address)
0315 Shared Secret:
Authentication Port (eptional): (0-65536)
Accounting Port (optional): (0-65536)

Dans cette partie, nous définissons le type du serveur, RADIUS dans notre cas, ensuite les
informations habituelles: adresse IP du serveur, la clé utilisée lors du dialogue entre le client

interrogeant le serveur et ce dernier, les ports d'écoute (pour le mécanisme d'authentification
ainsi que pour l'accounting).

Default Server Priorities

EAP Authentication MAC Authentication Accounting

Priority 1 @I Priority 1: @‘ Priotity 1: @|
Priority 2. | < NOMNE > % Priority 2 | <MNOMNE > Priority 2:
Priarity 3 @6NE > v Prriority 3: @}[E > ¥ Priority 3 IIOI}J:E ¥

Admin Authentication (RADIUS) Admin Authentication (TACACS+)

Priority 1: | ¢ NONE> v Priority 1: | <NOMNE> ¥

Priority 2. | ¢ NOMNE > v Priority 2: | <MONE> v

Prriority 3 @61\“5 > ™ Prriority 3: @}[E > ¥

Ici, on définit les priorités d'utilisation des différents serveurs d'authentification définis. Dans
notre cas cela se résume a définir le seul serveur utilisé
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2.2 Access Point Philips ADSL BelgacomTV

2.2.1 Wireless

Dans le menu « Wireless » il faut tout d’abord activer cette fonctionnalité. Sélectionnez pour
cela la case « enable » comme sur I'image ci-dessous :

ADSL Settings

5 Wireless Settings
Advanced Settings

» STATUS The gateway can he quickly configured as an wireless access point for roaming clients by setting the service
e set identifier (SSIDY and channel number, It also supports data encryption and client filtering.

» SYSTEM

» WaN Enable or disable Wirelass module function @ CEnable  @Disable

» HOME NETWORKING

3 WIRELESS

#a# Channel and S5ID SanESETEINGS

win Access Control
B SEcu'riLjéh

B WEP

wan WRA

w 802.1%

Ensuite nous devons valider votre choix en cliquant sur « save settings ».

2.2.2 Channel and SSID

Le menu suivant permet de spécifier le SSID, la possibilité de le broadcaster ou non, le mode
Wireless (802.11b/802.11¢g, 802.11b only, 802.11g only) et enfin le canal qui sera utilisé.

-~
ADSL settings Channel and SSID
Advanced Settings
P This page allows you to define SSID and Channel 1D for wireless connection, In the wireless environment, the
3 STATUS

router can also act as an wireless access point. These parameters are used for the mohile stations to connect to
» SYSTEM this access point.

3 AN |
SEID |security
# HOME NETWORKING
» WIRELESS SSID Broadcast  GJEMABLE (O DISABLE
»»n Channel and 551D Wireless Made |Mixed (11b+11g) |

}}})}}'ACCE%S:.CDHU’UI- T I1_v|
% SECLFity =}
BB WER
i WPA
3pn BO02.1%

[HELP | [ SAVESETTINGS || CANCEL

Nous pourrons lire dans pas mal de documentation que le fait de broadcaster le SSID est une
faille de sécurité. Mais dans notre cas, ce n’est plus trop vrai au vu des méthodes
d'authentification et d’encryption choisies. 1l s'agit plus d'un choix personnel.

Ensuite nous devons valider votre choix en cliquant sur « save settings ».
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2.2.3 Security

Nous n'appliquons pas de restriction au niveau d’adresses MAC donc nous arrivons au menu
« Security ». C'est dans celui-ci que nous spécifions que nous voulons faire du WPA

PHILIPS

Security

Advanced Settings

The router can transmit your data securely over the wireless network, Matching security mechanisms must be
setup on your router and wireless client devices. You can choose the sllowed security mechanisms in this page
and configure them in the sub-pages.

sllowed Client Type: | WA Only W

[HELF ][ SAVESETTINGS | [ CANCEL |

Ensuite nous devons valider votre choix en cliquant sur « save settings ».

2.2.4 WPA

Ici, nous allons spécifier le mécanisme d’encryption, la méthode d'authentification. Dans notre
cas, il s'agit bien entendu de TKIP et de 802.1x comme authentification.

PHILIPS

ADSL Settings
Advanced Settings

WPA

WPRA is a security enhancement that strongly increases the level of data protection and access control for
existing wireless LAN. Matching authentication and encryption methods must be setup on your router and
wireless client devices to use WPA,

Cypher suite | TKIP v
Authentication (2802,1% O Pre-shared Key

() Passphrase (8~63 charactersy O Hex (64

Pre-shared key type digits)

Pre-shared Key

& per 86400 Seconds
Group Key Re_keying () pgr 1000 K Packets
O Disable

[HELP ][ SAVESETTINGS | CANCEL |

Ensuite nous devons valider votre choix en cliquant sur « save settings ».
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225802 1x

Nous devons par ce menu, activer la fonctionnalité « 802.1x » et choisir le serveur
d’authentification. Ce modem/routeur ne supporte que RADIUS.

Comme pour l'access point Cisco, nous devons entrer I'adresse IP du serveur RADIUS, le port
d’écoute de ce dernier ainsi que la « secret key » et un NAS-ID permettant de s’y retrouver
dans les logs du serveur.

ADSL Settings

. 802.1X
Advanced Settings
» GTATUS This page allows you to set the 802.1%, a method for performing authentication to wireless connection, These
L parameters are used for this access point to connect to the Authentication Server,
» SYSTEM
» WAN

802,1% Authentication ®Eenable O Disable
# HOME NETWORKING

» WIRELESS Session Idle Timeout |0 | Seconds ¢ O for no timeaut checking )
#3: Channel and SSID Re-authentication Period 5_35[”] _' Seconds { O for no re-authentication )
»up Acoess Control = =
o9 Security Quiet Period |60 | Seconds after authentication failed
i WEP Server Type | RADIUS +|
i WRA
s BO2,1% RADIUS Server Parameters
» NAT e g
Server 1P 10 | 1 IRE I 15
» ROUTE E s
» FIREWALL Server Port |1812
# SHMP

Secret Key f-nun--
» MAINTENANCE :

NAS-ID [op3

v [HELP ][ SAVESETTINGS ][ CANCEL

Ensuite nous devons valider votre choix en cliquant sur « save settings ».

Voila tout est prét il nous reste plus qu'a paramétrer notre client !
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3. Configurations serveur RADIUS/AAA

3.1 FreeRADIUS

3.1.1 Introduction

FreeRADIUS est le premier serveur radius open source. Tandis que les statistiques détaillées
ne sont pas disponibles, nous (équipe de FreeRADIUS) croyons que FreeRADIUS se
positionne bien dans le top 5 du monde entier des serveurs RADIUS, en termes de nombre de
personnes qui I'emploient journalierement pour I'authentification.

Nous avons installé la version 1.0.5 disponible bien entendu sur le site www.freeradius.org.
Cette version supporte les types d'authentification faisant partie de la norme 802.1x
(EAP/MD5, EAP/TLS, EAP/TTLS, PEAP, LEAP)

3.1.2 Installation

Téléchargez I'archive .tar.gz ou bien le package généré pour votre distribution.
Décompressez cette archive (avec gunzip et tar)
Lancez - /configure avec éventuellement d'autres paramétres

Lancez make
En tant que root, exécutez make install

Editez les différents fichiers de configuration nécessaire suivant vos besoins, ces
derniers se trouvent dans le répertoire : etc/raddb/

Dans notre cas, voici notre procédure:

cd Zusr/src

wget ftp://ftp.freeradius.org/pub/radius/freeradius-
1.0.5.tar.gz

tar xzvf freeradius-1.0.5.tar.gz

mkdir /usr/local/freeradius-1.0.5

In -s /usr/local/freeradius-1.0.5 /usr/local/freeradius
-/configure —prefix=/usr/local/freeradius

Make

make install

Nous créons un répertoire portant le numéro de la version de FreeRADIUS, ensuite nous
faisons un lien symbolique permettant par la suite d'upgrader de version tout en
conservant les anciennes versions...
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3.1.3 Configuration

Nous référencons uniquement les directives modifiées par rapport aux fichiers de
configuration d'origine. Nous allons détailler I'utilisation du serveur radius sans backend LDAP
ainsi que l'utilisation du EAP/PEAP.

/etc/raddb/radiusd.conf

log auth = yes

lower_user = yes

nospace_user = yes
nospace_pass = yes
proxy_requests = no

#$INCLUDE ${confdir}/proxy.conf
snmp = no

#$INCLUDE ${confdir}/snmp.conf
authorize {

eap

}

authenticate {

eap

}

/etc/raddb/eap.conf

eap {
default_eap_type = tls

tls {

private_key password = whatever

private_key file = ${raddbdir}/certs/cert-srv.pem
certificate_file = ${raddbdir}/certs/cert-srv.pem
CA_file = ${raddbdir}/certs/demoCA/cacert.pem
dh_file = ${raddbdir}/certs/dh

random_file = ${raddbdir}/certs/random
fragment_size = 1024

}
peap {
default_eap_type = mschapv2

}
mschapv2 {

}

/etc/raddb/clients.conf

Ici on va définir un exemple montrant I'emploi de la syntaxe, vu que ceci est spécifique a
votre range d'adresses IP...

client 172.16.8.232 {
secret = SECRETKEY
shortname = ap-cisco-01

}

Gavage, Lionel — Implémentation d’un réseau Wireless avec 802.1x et EAP/PEAP + WPA/WPA2 — Version du 10/11/2006
13



Implémentation d'un réseau Wireless avec 802.1x et EAP/PEAP + WPA/WPA2

Nous pouvons bien entendu créer un groupe de clients appartenant au méme sous-réseau:

client 172.16.8.0/724 { ... }

/etc/raddb/users

Création d'un utilisateur par exemple:

lga User-Password == "mon_mot_de_ passe"

Pour le « switching VLAN », 3 autres paramétres entrent en compte:

Tunnel-Type:1=VLAN
Tunnel-Medium-Type:1=802
Tunnel-Private-Group-1D:1=VLAN_NAME

Ces parameétres permettent une fois |'utilisateur authentifié de basculer vers le VLAN indiqué
par le group-id.
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4. Configurations client Wireless

3.1 Microsoft Windows XP (support natif de EAP/PEAP)

La configuration EAP/PEAP + WPA, sous Windows, nécessite des modifications devant étre
effectuées obligatoirement manuellement. En effet, il faut activer EAP/PEAP, désactiver la
vérification de la validité du certificat et soit utiliser le login/password de la session windows
ou bien permettre I'encodage manuel de ceux-ci.

Une fois dans les propriétés de votre carte Wireless (panneau de configuration, ensuite
connexions réseau, puis clique droit sur la carte sans fil et choisir « propriétés » dans le menu
qui apparait) nous obtenons la fenétre suivante :

- Wireless Network Connection Properties |E|rz|

General |Wireless Metworks | Advanced

Connect using:

B& Inte[R) PRO AW ireless 39454805 Met
Thiz connection uzes the following items;

L Clignt for Microsoft Metworks

.@ Deterministic: Metwark, Enhancer —

.@ File: and Prirter Sharing for Microsoft Metworks

S8 005 Packet Scheduler b’
< | >

[ Inztall... ] [ Uninztall ] [ Properties

Drescription

Alloves pour computer o access rezources on a Microzoft
nietwiork.

Show icon in notification area when connected
Matify me when this connection has limited or no connectivity

[ ]9 H Cancel ]

Nous devons sélectionner I'onglet « Wireless Networks » (« authentification sans fil » dans la
version francaise, de mémoire). Nous arrivons a ceci :
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—+- Wireless Network Connection Properties E'E'

General Wirgless Mebworks | ,ﬁ'dvancedi

[Jze Windows to configure my wirgless netwark, settings

Available networks

To connect to, dizconnect fram, or find out more information
about wireless netwarks inrange, click the button below.

Wiew Wwireless Metworks

Prefered netwiork
Autarnatically connect to available netwarks in the order listed

below:
Move up
bl e dowr
Femowve Properties
Learn about seting up wirsless network
configuration,
[ k. ] [ Cancel ]

Nous cliquons sur « ajouter » et obtenons la fenétre suivante :

Wireless network properties

& zznciation |.¢.uthenticatiu:un . Ennnectiuni

N etmark name [S510): || |

Wireless network ke

Thiz network requirez a key for the following:

M ebwork Authentication: | Open v!

Drata encryption: | WEP W |

The key is provided for me autarnatically

] Thiz iz & computer-ta-computer [ad bioc) netwark; wireless
access points are not used

[ Ok ][ Cancel J
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Nous devons encoder le nom du réseau Wireless, le SSID. Dans mon cas il s'agit de
« protected ». Ensuite nous devons sélectionner comme « authentification réseau » WPA.
Pour l'encryption des données, choisissez TKIP. AES est rien d'autre que le WPA2
permettant une meilleure sécurité mais une adaptation de la configuration de I'access point
est nécessaire.

Ensuite dans l'onglet « Authentification » sélectionnez Protected EAP (PEAP). Faites
« propriétés ». Décochez la case « Valider le certificat du serveur ». Cochez par contre la case
« Activer la reconnexion rapide ». Si nous ne voulons pas employer le login/password de la
session windows, il nous suffit de cliquer sur « Configurer » a coté de « Secured Password
(EAP-MSCHAP V2) et de décocher la case dans la fenétre qui apparait.

En gros nous avons comme résultat ceci :

Protected EAP Properties

Sihen connecting:

Yalidate server certificate

|:| Conneck bo khese servers:

Trusted Rook Certification autharities;

[] #B&.ECOM Rack CA A|
[] autoridad Certificadora de la Asociacion Macional del Motaria — |
[] Autoridad Certificadora del Colegio Macional de Correduria P

[ Baltimore EZ by DST

|:| Belgacom E-Trust Primary CA

|:| M HET Secureblet Ch Class &

|:| Cat HET Secureblet C6 Class B W |

§: ! |

[ ] Do nat prampt user to authatize new servers of trusted
certification authorities,

Select Authentication Method:

iSecured passwiord (EAP-MICHAP wZ) |

[*]Enable Fast Reconnect:

[ Ok ] [ Cancel ]

Nous validons le tout en cliquant sur « OK » pour fermer toutes les fenétres.

Lorsque nous cliquons 2 fois sur votre carte Wireless nous obtenons la fenétre suivante :
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i Wireless Network Connection {X|

Netiisoric Tadke Choose a wireless network

=- Refresh network lisk Click an item in the list below to connect to a wireless network in range or to get more
information.
<2 Set up a wireless network (@) SpeedTouchD96F04 Manual gg
for a home or smiall office g

Unsecured wireless network u[l[l['“

protected

Related Tasks

_‘i’) Learn about wireless r-enabled wireless n .y =Tl

networking requires & nsty

ff Zhange the order of
preferred netwarks

9&! Change advanced
settings

Il nous suffit de choisir le réseau auquel nous voulons nous connecter et ensuite cliquer sur
« connect » ou bien simplement cliquer 2 fois sur le réseau souhaité.

Si nous n'utilisons pas votre login/password de la session windows un message en bas a
droite apparaitra, nous devons cliquer dessus et la fenétre suivante s’ouvre :

Enter Credentials

lser name: | | |

Passwmard: | |

Logon domain:

L oK ,] [ Cancel.

Bien entendu nous devons entrer votre login/password défini dans le serveur RADIUS/AAA et
le tour est joué ;-)
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